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PIANO DI SICUREZZA 

Produzione e conservazione delle registrazioni di protocollo informatico, registro 

giornaliero di protocollo 

Ogni registrazione di protocollo informatico produce un apposito record sul sistema informatico 

che viene accodato in una base dati accessibile esclusivamente al relativo database. Anche gli 

stessi file contenenti la base dati non sono condivisi ma accessibili unicamente agli 

amministratori del sistema centrale. 

I campi non modificabili (numero e data di registrazione, mittente e destinatari, oggetto, 

numero e tipo di allegati) non sono alterabili da alcuno, nemmeno dall'amministratore: 

eventuali correzioni vanno riportate nel campo di annotazioni. 

Ogni operazione di inserimento e modifica viene registrata, inoltre, su un file di traccia prodotto 

dal database in formato interno corredato da codici di controllo in grado di evidenziare eventuali 

tentativi di manipolazione. Da esso l'amministratore del sistema è in grado di ottenere l'elenco 

delle modifiche effettuate su una data registrazione ottenendo in dettaglio: 

• Nome dell'utente 
• Data e ora 
• Indirizzo della postazione di lavoro 
• Tipo di comando (inserimento/modifica/visualizzazione/cancellazione) 
• Valore dei campi soggetti a modifica permettendo quindi una completa ricostruzione 

cronologica di ogni registrazione e successiva lavorazione (smistamento, invio per copia 

conoscenza, restituzione, fascicolazione ecc.). 

L'applicativo non consente di effettuare cancellazioni: in alternativa è previsto, per gli utenti 

abilitati, l'annullamento di un documento accompagnato da una motivazione. Dal punto di vista 

tecnico l'annullamento è una modifica di uno stato della registrazione e non è reversibile. 

Abilitazioni di accesso interno ed esterno 

a) Al sistema di protocollo informatico accedono esclusivamente gli utenti identificati e 
sulla base di autorizzazioni di accesso differenziate. Una autorizzazione di accesso 
(profilo) limita le operazioni dell’utente nel sistema alle operazioni necessarie e 
indispensabili a svolgere le attività di competenza dell’ufficio a cui l’utente appartiene.  

b) Ad ogni utente quindi sono assegnate:  
� Una credenziale di accesso costituita da una componente pubblica che permette 

l’identificazione dell’utente da parte del sistema (userID)  

� Una credenziale privata di autenticazione (password)  
� Una sigla operatore. 

c) I diversi livelli di autorizzazione sono assegnati agli utenti dal Responsabile del Servizio, 
(Amministratore), la cui descrizione funzionale e operativa è descritta nel Manuale 
Utente fornito dalla software house “Aquarius Sas”, disponibile in linea all’interno 
dell’applicativo. 
Di seguito, si esplicitano le tipologie di profili, i criteri gerarchici ed i privilegi di accesso 
al sistema informatico, compreso le relative autorizzazioni. 
Amministratori: gli utenti di questo insieme sono abilitati alla definizione dell’ambiente 
applicativo e alla supervisione del sistema tramite specifiche funzionalità. Gli 
Amministratori inseriscono, modificano e cancellano specifici parametri operativi e 
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gestionali fondamentali per l’utilizzazione del sistema, sulla base delle norme del 
Manuale e delle indicazioni del Responsabile del Servizio. Sono autorizzati ad effettuare 
operazioni che impattano con il sistema, compreso operazioni di annullamento delle 
registrazioni. Gestiscono la struttura degli account utente e i relativi privilegi di accesso 
e di gestione. 
Record Manager: gli utenti di questo insieme sono abilitati ad effettuare inserimenti 
nel sistema e accessi in modifica alle registrazioni inserite. 
Protocollisti: gli utenti di questo insieme sono abilitati ad accedere al sistema ed 
effettuare molteplici operazioni in funzione del profilo utente assegnato, sono abilitati 
alla protocollazione, alla registrazione a repertorio, alla registrazione delle 
comunicazioni interne formali, alla gestione della Pec e delle fatture PA. Sono autorizzati 
alla classificazione, alla modifica della classificazione e alla gestione dei fascicoli. 
Consultatori: sono autorizzati ad accedere al tutte le registrazioni della AOO 
esclusivamente in visualizzazione. 

 

SICUREZZA DEI DATABASE 

La sicurezza dei dati sarà garantita attraverso apposita attività di schedulazione di backup su 

supporti NAS totalmente conformi con quanto prevede l’Agid, inoltre, ai fini della conservazione 

sostitutiva è stato predisposto un server mirato esclusivamente allo storage dei documenti 

digitali e collocato nella sala macchine del 3° Settore. 

ASPETTI SISTEMISTICI 

Naturalmente la gestione e l’aggiornamento della intranet comunale sarà garantita sia in 

termini di nuove installazioni hardware e software, sia a livello di protezione degli accessi e 

profili operativi. A tal proposito si rende necessaria la creazione di un opportuno database 

mirato a gestire l’organizzazione degli utenti in funzione dei livelli operativi consentiti 

attraverso un sistema gerarchico di accessi. 

L'accesso al sistema avviene a seguito di un processo di autenticazione che viene effettuato 

mediante la richiesta di uno username e di una password. Se le credenziali inserite, coincidono 

con quelle definite sul Server, viene aperta in tempo reale, una porta ed una sessione cifrata tra 

il client dell'utente (un browser standard) ed il server applicativo, comunicando a quest'ultimo 

solamente il codice di accesso. In questo modo le password non sono a conoscenza 

dell'applicativo. Quest'ultimo è in grado quindi di individuare in modo univoco l'utente. 

Infatti se da un lato un utente può avere più codici di accesso per entrare con ruoli e diritti 

diversi, una stessa username può essere attribuita ad un unico utente (e una chiave univoca nel 

database degli utenti). 

Il sistema controlla, inoltre, che non venga utilizzato lo stesso codice di accesso (username) 

contemporaneamente da due postazioni di lavoro, impedendo il secondo accesso 

contemporaneo. 
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ASSISTENZA 

Il supporto tecnico e l’assistenza saranno garantiti attraverso l’ausilio di un help desk telefonico 

destinato ad intercettare le richieste di assistenza, telefoniche o via e-mail, laddove sarà 

possibile fornire immediata assistenza; Inoltre sarà disponibile un help desk telematico che 

permetterà di collegarsi attraverso uno specifico software: Livecare, con la postazione da cui è 

stato richiesto l’intervento per fornire supporto operativo on-line. 

Inoltre, saranno disponibili due unità di pronto intervento coordinate e allertate dall’help desk 

telefonico, che si incaricherà di fornire una diagnosi preventiva in merito al carattere 

dell’intervento e della sua localizzazione. Questa impostazione garantirà la presenza on site del 

giusto profilo professionale. 

Tale organizzazione sarà presieduta da una gestione informatica in grado di generare una log 

delle chiamate ricevute, degli interventi effettuati, della loro localizzazione e specificità così da 

consentire anche una lettura statistica finalizzata ad ottimizzare al meglio la gestione 

pregressa e futura, organizzando il tutto per tipologia, modalità, ecc. 

Ovviamente tale servizio sarà esteso a qualsiasi richiesta di assistenza, dall’hardware al 

software di sistema e applicativo, ad internet e all’intranet. 

ANTIVIRUS E ANTISPAM 

Le esperienze maturate in questi anni portano ad individuare nell’organizzazione centralizzata 

la risposta più efficace a questa problematica, quindi sarà necessario individuare un apposito 

server da destinare a tale funzionalità con l’ausilio di un antivirus con funzionalità di antispam 

e firewall di livello enterprise. 

In particolare l’utilizzo del firewall consentirà un’adeguata protezione da attacchi esterni 

all’intero sistema informativo. 

AGGIORNAMENTI SOFTWARE 

L’evoluzione e l’obsolescenza del software è tale da imporre una verifica periodica degli 

aggiornamenti relativi ai sistemi operativi e al software applicativo. L’utilizzo di internet 

abbinato a specifici abbonamenti sottoscritti nel corso di questi anni, consentiranno un 

aggiornamento costante, utile ed efficace a far sì che il sistema informativo sia 

opportunamente monitorato. 

Ovviamente le procedure di aggiornamento interesseranno sia le postazioni Client che quelle 

Server. 
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ASPETTI FORMATIVI 

L’evoluzione e l’obsolescenza del software è tale da imporre una verifica periodica sul livello 

formativo del personale addetto al sistema. 

Al fine di garantire un efficace utilizzo dei software si pianificheranno insieme al responsabile di 

sistema dell’Ente dei controlli sul personale per individuare stage formativi e di aggiornamento. 

CONSERVAZIONE E TENUTA DEI DOCUMENTI 

Conservazione e memorizzazione dei documenti 

I documenti dell’amministrazione sono conservati a cura della AOO “Protocollo generale”; la 

conservazione dei documenti digitali è garantita dal Responsabile della conservazione, in 

collaborazione con il responsabile del servizio archivistico. La documentazione cartacea 

corrente è conservata a cura del responsabile del procedimento fino al trasferimento in archivio 

di deposito. I documenti informatici sono memorizzati nel sistema, in modo non modificabile, al 

termine delle operazioni di registrazione e segnatura di protocollo e conservati nell’archivio 

informatico. Le rappresentazioni digitali dei documenti su supporto cartaceo, acquisite con 

l’ausilio dello scanner, sono memorizzate nel sistema, in modo non modificabile, al termine del 

processo di scansione. Il Comune affida al Settore Innovazione Tecnologica il servizio di 

backup quotidiano, assistenza hardware, sistemistica. 

Conservazione dei documenti informatici 

Il Responsabile del servizio archivistico provvede, in collaborazione con il responsabile della 

conservazione, anche mediante eventuale appalto a ditta esterna specializzata e con il 

supporto della tecnologia disponibile, a conservare i documenti informatici e a controllare 

periodicamente a campione la leggibilità dei documenti stessi. 

L’intervento deve svolgersi in modo che si provveda alla conservazione integrata dei documenti 

e delle informazioni di contesto generale, prodotte sia nelle fasi di gestione sia in quelle di 

conservazione degli stessi. Il servizio archivistico, di concerto con il responsabile della 

conservazione, provvede altresì alla conservazione degli strumenti di descrizione, ricerca, 

gestione e conservazione dei documenti. La documentazione prodotta nell’ambito del manuale 

di gestione e dei relativi aggiornamenti deve essere conservata integralmente e perennemente 

nell’archivio dell’ente. Il contenuto del registro e del sistema di protocollo informatico alla fine 

di ogni giorno, viene registrato su apposito server. Quotidianamente sono altresì create copie 

di backup della memoria informatica dell’ente, che vengono poi versate su supporti di 

memorizzazione rimovibili e conservate. 
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Trasferimento dati verso il Conservatore 

Il Sistema informatico, sotto la guida del Responsabile del servizio archivistico provvede, in 

collaborazione con il responsabile della conservazione, ad archiviare quotidianamente la 

produzione di documenti digitali destinati alla conservazione su di un server dedicato. Il 

Conservatore abilitato, mediante apposito account FTP, preleva quotidianamente i documenti 

destinati alla Conservazione Sostitutiva rilasciando apposita ricevuta di prelievo, inoltre, il 

Conservatore rende disponibile all’Ente – limitatamente agli Utenti abilitati - apposito software 

di consultazione dei documenti archiviati in Conservazione. 


